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V SCUOLA DI FORMAZIONE AIOP 2019

Dall’aggiornamento del GDPR alla direttiva NIS,
le strategie di cyber security per gli operatori

di servizi essenziali: i principali aspetti

e le procedure di sicurezza, la conformita

alle direttive, il fattore umano.

Privacy e cyber security

La sicurezza informatica
nelle strutture sanitarie

SEMINARIO DI FORMAZIONE

Il seminario e rivolto alla dirigenza delle Case di cura private, ai responsabili dei servizi informatici
e ai responsabili privacy. L'intento e quello di aggiornare i partecipanti sui contenuti delle direttiva NIS
e sulle novita del GDPR, per orientare le strategie di sicurezza, attraverso la valutazione di tutti gli elementi
che concorrono a prevenire il rischio informatico.

ISCRIZIONI E INFORMAZIONI: www.aiop.it/sdf2019
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PROGRAMMA

1° GIORNO

14:30

Introduzione
Annagiulia Caiazza
Ufficio giuridico-sanitario Aiop

15:00 - 18:00 (stefanell

Il Nuovo Codice Privacy e le modifi-
che introdotte dal D.Lgs. 101/2018

Che cosa é cambiato in particolare
per i dati relativi alla salute, i dati gene-
tici, i dati dei dipendenti, dati trattati ai
fini marketing

Le misure di garanzia che dovranno
essere emanate dal Garante, le autoriz-
zazioni ed i codice deontologici

Il nuovi poteri del Garante Privacy

Il regime delle sanzioni ammini-
strative e penali

Come avverranno i controlli e
come di si potra difendere

Q&A

2° GIORNO

9:30

Introduzione
Andrea Albanese
Responsabile IT sede nazionale Aiop

10:00 - 13:30 (Fratepietro

Cyber Crime e Cyber Security, le
basi: il fattore umano come causa prima-
ria dei problemi di Cyber Security

Le tematiche principali del GDPR
per la Cyber Security: il Data Breach e
la consapevolezza di poterlo subire

Casi noti di attacchi informatici,
data breach e perdita del dato in-
formatico: le pratiche migliori per una
migliore postura di sicurezza informatica
Data Protection Impact Assessment
e valutazione del rischio informa-
tico: procedura di Self audit

Q&A

13:30 Light lunch
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14:30 - 18:00 (Giustoz - Buceafurri

Valutazione del "rischio cyber" al-
I'interno del piu ampio tema del ri-
schio clinico, considerando la crescente
criticita del contesto (minaccia terroristica,
azioni della criminalita organizzata, ecc.);

Impatto ed obblighi derivanti dal-
I'adozione della Direttiva NIS, che
vede la sanita sia pubblica che privata

come uno degli “operatori di servizi es-
senziali" interessati dalla normativa;

Impiego di software (e dispositivi)
“secure by design", dalla fase di pro-
gettazione, allo sviluppo, acquisizione,
implementazione e manutenzione;

Aspetti di sicurezza dei sistemi in-
formativi sanitari in conformita sia
ai requisiti privacy (GDPR) che a
quelli di sicurezza. Comprese le misure
minime di sicurezza emanate dalla AGID.

Q&A

| RELATORI

@LVIA STEFANELLI )
ANOCATO CASSAZIONISTA

Fondatore e co-titolare
dello Studio Legale Ste-
\ ¢ fanelli&Stefanelli di Bo-
7P logna, spedializzato in
ambito di sanita ed appalti.
Esperta di diritto sanitario, con partico-
lare competenza in materia di organiz-
zazione di servizi sanitari in ambito
pubblico e privato, dispositivi medici,
data protection e responsabilita medi-
ca. Si occupa ampiamente di sanita di-
gitale. Collabora sui temi di cui sopra
con molte riviste di settore, tra cui prin-
cipalmente il Sole 24 Ore Sanita.
E membro del Comitato Scientifico del-
I'Associazione Medico Giuridica Mel-
chiorre Gioia; coordina il Gruppo di Te-
lemedicina e i Focus Point Legali pro-
mossi da E-Sanit@. Collabora con il
CIRSFID — Universita di Bologna sui te-
mi della sanita digitale.
E iscritta all’Albo dei Pubblicisti del-
I'Ordine dei Giornalisti di Bologna.
E mediatore ex D.Lgs 28/2010. Ha ac-
quisito nel 2016 il titolo di Privacy Of-
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Colazione di lavoro prevista per i partecipanti
(si_prega di dare conferma nel form di iscrizione)

@T EFANO FRATEPIETRO N
CEO - TESLA CONSULTING SRLS

Definito dal quotidiano
Il Resto del Carlino
“hacker buono” e co-
nosciuto a livello inter-
nazionale come padre e
fondatore del progetto DEFT Linux, uno
dei sistemi per le indagini informatiche
pili usato nel mondo, Stefano Fratepie-
tro, nato a Cerignola (FG), vive e si lau-
rea a Bologna in Information Technolo-
gy & Management con tesi di laurea in
Informatica Forense.

E amministratore unico e founder diTe-
sla Consulting dove eroga attivita di
consulenza e servizi per aziende in am-
bito Cyber Security e Digital Forensics.
Svolge attivita peritali partecipando
come ConsulenteTecnico a casidifama
nazionale. Professore a contratto per
alcunimasterdiprimo livello peralcune
delle piu importanti universita italiane,
e consulente di riferimento per impor-
tanti network televisivi e radiofonici
nazionali come “Le lene”, "Omnibus

La7" e "Radio Rai".
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CORRADO GIUSTOZZI D)

ESPERTO DI SICUREZLA CIBERNETICA DEL-
UAGENZIA PER [ITALIA DIGITALE PER IL
CERT DELLA PUBBLICA AMMINISTRAZIONE

E membro del Perma-
nent Stakeholders’
Group dell’Agenzia
dell’Unione Europea
perlaSicurezzadelle Reti
e delle Informazioni (ENISA), membro
del Comitato Direttivo di Clusit. In ol-
tre trent'anni di attivita come consu-
lente di sicurezza delle informazioni
ha condotto importanti progetti di au-
dit ed assessment, e progettato infra-
strutture di sicurezza e trust, presso
grandi aziende e pubbliche ammini-
strazioni. Ha collaborato con I'Ufficio
delle Nazioni Unite peril Controllo del-
la Droga e la Prevenzione del Crimine
(UNODC) su progetti internazionali di
contrasto alla cybercriminalita ed al
cyberterrorismo. Insegna in diversi
corsidiLaurea e di Master presso varie
universita italiane. Giornalista pubbli-
cista, svolge da sempre un'intensa at-
tivita di divulgazione culturale sui pro-
blemi tecnici, sociali e legali dellasicu-

Qezza delle informazioni. j
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FRANCESCO BUCCAFUR@

PROFESSORE ORDINARIO DI SICUREZZA
NFORMATICA, UNIVERSITA MEDITERRANEA
01 REGGIO CALABRIA

Professore ordinario di
Ingegneria Informati-
ca presso il Diparti-
mento DIIES dell'Uni-

versita Mediterranea di

Reggio Calabria. E titolare
dei corsidiSicurezza Informatica e Tec-
nologie per la Sicurezza Informatica
nel Corso di Laurea Magistrale in Inge-
gneria Informatica e dei Sistemi per le

Telecomunicazioni. Docente in svariati

master universitari (anche internazio-

nali), e invited speaker presso diverse
universita ed istituzioni private e pub-
bliche, svolge attivita di ricerca nel-

I'ambito della cybersecurity, con oltre
180 pubblicazioni su riviste interna-

zionali e atti di conferenza internazio-

nali, e coordinamento di diversi pro-
getti di ricerca. E membro delledito-
rial board di riviste scientifiche inter-
nazionali e di svariati comitati scienti-
fici di conferenze internazionali, ed
direttore del nodo UNIRC del Labora-

vorio Nazionale di Cybersecurity/

ISCRIZIONI E INFORMAZIONI: www.aiop.it/sdf2019




